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Capitulo IV

Os sistemas de controle e supervisdo possuem funcionalidades
que permitem uma gestdao mais flexivel através do acesso remoto.
Hoje em dia é possivel supervisionar e controlar uma planta de
automacdo, por exemplo, através de um tablet ou um celular
utilizando uma rede sem fio gratuita.

No primeiro capitulo deste fasciculo foi comentado que a
pandemia acelerou ainda mais a digitalizagdao e o acesso remoto,
transformando nosso modo de vida e nosso modo de trabalho,
trazendo beneficios e desafios em vdrios segmentos, inclusive do
setor elétrico.

O acesso remoto aos sistemas de controle permite a répida
atuagdo em casos urgentes, além da dramatica redugdo de custos
em viagens para reparos em equipamentos em localidades distantes.

Uma das principais funcionalidades da tecnologia de acesso
remoto é tornar possivel o acesso simultaneo de varios usudrios a
sistemas SCADA via redes locais ou pela internet sem a necessidade
dainstalagdo de programas nos dispositivos usados (o acesso é feito
através de browsers).

Os celulares, tablets e computadores que néo utilizam o sistema
operacional Windows sdo dotados de aplicativos clientes do
protocolo RDP, o qual oferece suporte para acesso remoto a outros

tipos de protocolos e sistemas operacionais.

Se, por um lado, o acesso remoto traz muitos beneficios em

termos de produtividade e eficiéncia para as industrias, por outro

lado, ele também abre portas para ataques externos, maliciosos ou
nao.
Existem alguns pontos criticos nas solu¢des de acesso remoto

que devem ser observados:

o Autenticagdo fraca: a grande maioria dos aplicativos de mercado
disponibiliza o acesso remoto com autenticagdo baseada na dupla
“usudrio e senha” Este tipo de autentica¢do é a mais fraca que existe
e pode ser atacada de diversas formas que vdo desde ataques de
forga bruta a instalacdo de keyloggers nas maquinas dos usudrios
remotos através de malware personalizado. Ja imaginaram o que
aconteceria se algum invasor conseguisse obter as credenciais de
acesso remoto a um sistema SCADA?

o Uso de mdquinas ndo confidveis: ¢ uma boa pratica de seguranga
garantir que os computadores que acessam remotamente a rede
de automacdo tenham atualizados os patches e as solugdes de
antivirus. Dentro do perimetro de redes corporativas e de controle
¢é relativamente simples estabelecer politicas que evitem que
maquinas desatualizadas (vulneraveis) ndo tenham acesso a rede.
Mas e se 0 usudrio remoto utilizar maquinas que nao estdo cobertas
pela politica de seguranca da rede da empresa? Quem pode garantir
que uma maquina remota esta livre de malware que contaminara a
rede de controle durante o acesso remoto ou roubard as credenciais
de acesso do usudrio?

« Uso de redes ndo confidveis: a Internet e as redes wi-fi publicas
sdo canais de transmissdo de dados completamente promiscuos.
Estas redes nao possuem trafego de dados criptografados e podem

ser espionadas (através de sniffers1) por atacantes que roubario as
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credenciais de acesso.

o Modems permanentemente habilitados: muitos fabricantes de
solugdes de automagao disponibilizam modems para comunicagdo
direta com a planta de automacdo de seus clientes. Com isto
conseguem atuar rapidamente em caso de falhas nos sistemas de
controle e restabelecer sistemas com problemas. A boa pratica
manda que os modems sejam ligados somente durante o periodo

em que o fabricante esteja atuando no sistema, e que sejam

)

Figura 1: Wireshark analisando pacotes de uma rede industrial de
energia.

desligados logo apds. O risco ocorre quando o cliente se esquece
de desligar (ou desconectar) o modem apds um acesso remoto
deixando o equipamento pronto para receber chamadas externas.
Os atacantes utilizam software para war dialing e realizam ataques
fazendo uso destas conexdes desprotegidas.

o Tecnologias vulnerdveis: o protocolo RDP usado em conexdes
remotas ¢ extremamente vulneravel. Existem intimeros ataques que
exploram as vulnerabilidades do RDP2, principalmente, em versdes
mais antigas, sendo o mais comum deles o ataque do homem do
meio (MITM - Man In The Middle). Além disso, o Internet Explorer
¢é o browser mais vulneravel do mercado e um grande facilitador para
a maioria dos ataques via Metasploit (ferramenta open source usada
em andlises de vulnerabilidades e testes de invasdo, mas que em
muitas vezes € utilizada como plataforma para ataques por crackers).
* Baixo nivel de detalhamento em trilhas de auditoria: a falta de
mecanismos de autenticagdo fortes baseados em multiplos fatores
faz com que a Unica trilha de auditoria gravada durante um acesso
remoto seja a identificagdo do usudrio que estd acessando. Mas como
garantir que a pessoa que estd acessando a planta é quem realmente
diz ser? E se tiver acontecido um roubo de identidade, que recursos
teremos para descobrir a autoria de um ataque caso ele seja realizado

por um acesso remoto?
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Os beneficios que o acesso remoto traz as inddstrias sdo tdo
grandes que é impensavel abandonar esta tecnologia. Mas como
utiliza-la de forma segura?

Os principais padrdes de seguranca de redes de automagio
detalham alguns controles compensatérios que podem aumentar
bastante o nivel global de seguranga de sistemas de controle com

acesso remoto. Os principais controles sdo os seguintes:

o Senhas fortes para o acesso remoto: as senhas utilizadas por
usuarios do acesso remoto devem ser fortes, possuindo pelo menos
8 caracteres e possuindo letras maitsculas e mindsculas, numeros e
caracteres especiais. Politicas de senha devem ser utilizadas e o acesso
bloqueado em caso de muitas tentativas sem sucesso;

o Uso de duplo fator de autenticagdo: recomenda-se o uso de outros
mecanismos de autenticagdo complementares a senha. Biometria e
tokens OTP (one time password) sdo exemplos de mecanismos que
fazem com que mesmo que um atacante consiga descobrir um usuario
e senha validos para um acesso remoto, ele nao consiga estabelecer
a conexdo por ndo possuir o segundo fator de autenticagdo. Estes
mecanismos também eliminam a possibilidade de um usudrio negar
a autoria de um ataque realizado com o uso das suas credenciais de
acesso;

« Uso de mdquinas confidveis: é recomendavel estabelecer controles
que garantam que somente maquinas com patches e solugdes de
antivirus atualizadas e de acordo com a politica de seguranca da
empresa possam acessar os sistemas de controle remotamente.
Uma boa prética é a empresa fornecer para os usudrios remotos
maquinas da empresa (preferencialmente laptops) ja configuradas
com as solugdes de seguranca especificadas na politica de

seguranga corporativa e bloquear qualquer outro acesso remoto
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Figura 2: Localizagdo do Jump Server utilizado para acesso
remoto seguro.

que ndo seja proveniente destas maquinas;
o Uso de redes seguras: uso de solugoes de VPN (Virtual Private
Network) para garantir a criptografia do canal de comunicagéo e
evitar ataques por sniffing;
« Nunca conecte direto com a rede de TO: todas as conexdes externas
deverdo ser fechadas com um servidor intermedidrio, também
chamado de “servidor de saltos” ou “Jump Server” localizado em
uma DMZ entre a rede externa e a rede de TO. Este servidor deve
ser uma maquina segura (com hardening customizado para permitir
fung¢des minimas) e monitorada que abrange duas zonas de seguranga
diferentes e fornece um meio controlado de acesso entre eles;
* Regras rigidas para o uso de modems na rede de automagdo: os
modems da rede de automacio deverdo ser controlados através
de autorizagdes por escrito. Sempre que um modem tiver que
ser habilitado deverd existir um pedido associado assinado pelo
responsavel pelo sistema de controle. Neste pedido deverdo existir
campos de data e hora para 0 momento em que o modem foi
habilitado e a janela de tempo pelo qual ele podera ser usado (ao
término do uso o modem devera ser desligado).

Existem algumas solugdes de mercado que ja incorporam
muitos destes controles compensatorios com custo relativamente

baixo.

Imagine o que aconteceria se um atacante invadisse um sistema de
controle de uma estagdo de tratamento de aguas e alterasse o set point
responsavel pela vazdo dos reagentes quimicos que sdo misturados
para purificar a dgua que bebemos? Isto poderia potencialmente
envenenar a dgua de regides inteiras e comprometer a satide de toda
a populagéo, causando o caos.

Eventos recentes, como os ataques por Ransomware a
empresas de energia no Brasil nos tltimos anos, mostram que os
atacantes estdo desenvolvendo ataques cada vez mais sofisticados
contra sistemas de controle e supervisdo. O acesso remoto é uma
das vulnerabilidades mais interessantes sob o ponto de vista dos
atacantes por permitir que eles realizem ataques sem sair de suas
casas e causar destruigio sem a necessidade de uma arriscada
invasdo fisica as instalagdes.

E ponto mandatério para empresas que possuam sistemas
de controle a garantia da seguranga no acesso remoto. Controles
compensatdrios devem ser usados para este objetivo.

A gestdo do acesso é um dos controles da Rotina Operacional
RO-CB.BR.01 - Controles minimos de seguranca cibernética para
o Ambiente Regulado Cibernético, procedimento emitido pelo
Operador Nacional do Sistema Elétrico (ONS).

A rotina operacional ¢ focada também na arquitetura,
governanga, inventario, gestdo da vulnerabilidade, monitoramento e

resposta a incidentes.
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1 - Artigo sobre as vulnerabilidades do protocolo RDE, disponivel em
http://www.securiteam.com/windowsntfocus/5EP010KGOG.html .

2 - Website do RISI (Repository of Industrial Security Incidents) - http://
www.securityincidents.org

3 - Weiss, Joseph, Protecting Industrial Control Systems from Electronic
Threats, ISBN: 978-1-60650-197-9, May 2010, Momentum Press.

4 - Reportagem sobre a invasdo na estagio de dguas nos EUA, disponivel
em http://www.techweekeurope.co.uk/news/us-water-utility-attacked-
via-scada-network-46576 .

5 - Palestra Técnica “Cyber-Terrorismo e a Seguranca das Infra-
estruturas criticas” disponivel na segio de seguranga da automagdo no
site da TI Safe Seguranga da Informagao, link http://www.slideshare.
net/tisafe/ .

6 - Livro “Seguranga Cibernética Industrial”, escrito pela TI Safe em
2021 - Seguranga Cibernética Industrial: As infraestruturas criticas
mundiais correm perigo. Aprenda a proteger redes e sistemas de
controle com uma metodologia comprovada na prdtica : Branquinho,

Marcelo, Branquinho, Thiago: Livros — Amazon

BRAMETAL

& Erergea, Tem a8 rios narca.

ESTRUTURAS
METALICAS

PARA SISTEMAS |
DE GERACAO DE |
ENERGIA SOLAR
FOTOVOLTAICA

Acompanhamos as tendéncias do mercado
de geracao de energia solar fotovoltaica

para oferecer sempre os melhores produtos
e servicos. A Brametal trabalha com um
robusto Sistema de Gestdo da Qualidade
de Ponta a Ponta, focada no produto final.

brametal.com.br

Confira nosso

Marcelo Branquinho é engenheiro eletricista com especializagao em
sistemas de computagdo e MBA em gestéo de negécios, sendo fundador
e CEO da Tl Safe. Especialista em seguranga cibernética industrial,
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trabalho, como o da atual ISA/ IEC-62443.
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